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SAMMANFATTNING

Klimatfordndringar och urbanisering sdtter press pd dricksvattenproduktionen. DigiDrick dr ett utmaningsdrivet
innovationsprojekt i steg 2 som utvecklat innovativa digitala system for ett sdkert dricksvatten sd att
vattenproduktionen stdr rustad infor framtidens utmaningar. Projektet har utvecklat piloter for drifts- och
beslutsstod som ger helt nya majligheter att optimera produktionen med avseende pa kvalitet, miljomadl och
produktionsvolymer. Ddrmed kan vattenverken reagera snabbare pd kortsiktiga stérningar och langsiktiga
fordndringar.

Klimatfériandringar som forsamrar ravattenkvaliteten och stiddernas tillvixt hotar dricksvattenforsorjningen.
Hoten kombinerat med nya mer kréivande beredningsprocesser stiller krav pa systematiskt arbete med att
minska sarbarhet och risker i dricksvatten-systemet.

Projektet har drivit digitaliseringen av vattenproduktionen genom att férbéttra utbudet av digitala kommersiella
produkter och tjanster med hég IT-sidkerhet bade fér den svenska och den internationella marknaden. Projektet
har givit VA-organisationer nya innovativa system och metoder for att systematiskt arbeta med att analysera
historiska data i kombination med realtidsdata. Om systemen och metoderna kommer till anvéindning 6kar
mojligheterna att kunna sikerstilla en sidker leverans av dricksvatten. Projektet har skapat flera digitala I6sningar
som &r ndrmare marknadsintroduktion och kunskapen om mojligheter, risker och hinder med 6kad digitalisering
av vattenproduktionen har 6kat i Sverige.

Med DigiDrick-projektet har vi skapat och demonstrerat 16sningar som kan stiirka dricksvattensektorns férméaga
att mota framtida utmaningar. Projektet har tagit fram ett antal produkter och rutiner som kan integreras till en
systemlosning. VA-branschens kommunala monopol gor att vattentjanstbranschen priglas av samarbete och en
Oppen utvixling av idéer mellan vattentjinstféretag och andra branschaktorer, till fordel for utveckling och
innovation. DigiDrick-projektets styrka har varit samarbetet med flera vattenproducenter och deras vilja att
tillsammans med andra parter hitta I6sningar som kan skalas upp och spridas. Med den svenska VA-branschen
som sprangbrida finns méjligheter att na en virldsmarknad.

DigiDricks 16sning innebér implementering av nya digitala drifts- och beslutsstod baserat pa avancerade analyser
av historiska- och realtidsdata som ger vattenverken mojlighet att 6ka automationsgraden och fatta genomtéinkta
beslut. Detta gor att verken béttre kan styra processen for att hantera de utmaningar branschen star infor.
Forutsittningar skapas for nya arbetsmetoder och arbetssitt. Malgruppen for de digitala verktygen dr operatorer,
processingenjorer och processchefer. Dellsningarna bestar i ett antal olika produkter som utvecklas fér att méta
vattenverkens behov.

For att gora systemen relevanta och anvindarvinliga har vattenverken varit delaktiga nér vi utvecklar systemen i
projektet. Fran start har vi haft med oss IT-séikerhet som en grundpelare for att skapa tillit till den 6kade
digitaliseringen.



SUMMARY

Climate change and urbanization are putting pressure on drinking water production. DigiDrick is a challenge-driven
innovation project in step 2 that has developed innovative digital systems for safe drinking water so that water
production is equipped for the challenges of the future. The project has developed pilots for operational and decision
support that provide completely new opportunities to optimize production in terms of quality, environmental goals
and production volumes. As a result, water plants can react more quickly to short-term disturbances and long-term
changes.

Climate change that impairs raw water quality and urban growth threatens drinking water supply. The threats
combined with new, more demanding processing require systematic work to reduce vulnerability and risks in
drinking water.

The project has driven the digitization of water production by improving the range of digital commercial
products and services with high IT security for both the Swedish and international markets. The project has
given the drinking water producers new innovative systems and methods to systematically analyze historical
data in combination with real-time data. The use of these methods increases the possibilities of ensuring the safe
supply of drinking water. The project has created several digital solutions that are closer to market introduction
and knowledge of opportunities, risks and obstacles with increased digitalization of water production has
increased in Sweden.

With the DigiDrick project, we have created and demonstrated solutions that can strengthen the drinking water
sector’s ability to meet future challenges. The project has developed a number of products and routines that can
be integrated into a system solution. The municipal monopoly means that the drinking water service industry is
characterized by cooperation and an open exchange of ideas between water service companies and other
industry players, in favor of development and innovation. The strength of the project has been the cooperation
with several drinking water producers and their willingness to work with other parties to find solutions that can
be scaled up and spread. With the Swedish water producers as a springboard, there are opportunities to reach a
world market.

DigiDrick’s solution involves implementing new digital operational and decision support based on advanced
analyses of historical and real-time data that allow the water plants to increase the degree of automation and
make well-grounded decisions. This allows the plants to better control the process to address the challenges
facing the industry. Conditions are created for new working methods. The target group for the digital tools is
operators, process engineers and process managers. The solutions consist of a number of different products that
are developed to meet the needs of drinking water producers.

In order to make the systems relevant and user-friendly, the waterworks have been involved in developing the
systems in the project. From the start, we have brought IT security as a pillar to build trust in the increased
digitalization.



INLEDNING

Bakgrund

VA-infrastrukturen &r tekniktung med ett
uppskattat ateranskaffningsvirde pa ca 500
miljarder kronor och med ett omfattande
investeringsbehov p.g.a. eftersatt underhall,
klimatforéndringar, sikerhetskrav och
befolkningsokning. Investeringsbehovet géller inte
bara den fysiska infrastrukturen, utan dven den
digitala.

Dricksvattenutredningen identifierade ett antal
sarbarheter som skulle kunna minskas med en 6kad
digitalisering av vattenverken. Dessa dr frimst den
forvintade férsdmringen och stérre variationen av
ravattenkvalitet som kriver anpassad styrning,
bittre 6vervakning, och en utveckling av tekniska
beredningssystem. Det krévs dven en férbéttrad
krisberedskap. Med en 6kad férdndringstakt
behover branschen hitta nya sétt att arbeta —
anvindning av digitala verktyg dr en av 16sningarna.

Det frimsta samhillsvirdet av 6kad digitalisering av
vattenproduktionen &r att kunna minska riskerna for
att kemiska och mikrobiella féroreningar nar
befolkningen. DigiDricks fokus ligger fran intag av
ravatten tills att dricksvattnet levereras till
dricksvattennitet d.v.s. vattenproduktionen. Sverige
har ca 1750 vattenverk. Den digitala mognaden pa
dessa vattenverk varierar stort. Sirskilt sma
vattenverk med ont om personal skulle ha nytta av

att anvinda digitala verktyg i stérre omfattning 4n
idag. En lag digital mognad skapar brister i
vattenverkens formaga att langsiktigt optimera sina
processer och sin produktionskapacitet.

Alla delar i samhillet vinner pa en sékrare
dricksvattenproduktion: medborgare, kommuner
och niringsliv. Stora investeringskostnader kan
undvikas om produktionskapaciteten 6kar med
hjilp av digital teknik som driftoptimerar utan ny
teknisk infrastruktur.

Svenskt Vatten bedémer att exportpotentialen av
svenska vattentjénster och -teknik &r stor: idag &r
exporten ca 6 miljarder kronor per ar.
Analysinstitutet Global Water Intelligence bedémer
att marknaden for digitala system (smart water
systems) kommer att 6ka med ca 10-20 procent varje
ar. Svenska foretag som levererar tjénster och
produkter far nytta av att de kan utveckla mer
optimerade 16sningar utifran erfarenhetsaterféring
fran drift av vattenverk, vilket leder till
konkurrensférdelar inom export och inom
affarsomradet eftermarknad.

Fem huvudomraden

Projektet har varit indelat i fem huvudomraden efter
de resultatmal som projektet har arbetat for att
uppna (rapporten foljer dock inte denna ordning).

Mal 1: Medverkande dricksvattenverk bedomer att de efter DigiDrick Steg 2 har en béttre formaga att anvinda
driftdata for langsiktig utvirdering. Méts: Genom att tillfraga medverkande vattenverk vid projektstart och
projektslut. Kriterium f6r maluppfyllnad: Tre av fem vattenverk bedomer att deras formaga 6kat vid projektets

slut.

Mal 2: Flera digitala 16sningar har kommit ndrmare marknadsintroduktion tack vare projektet. Mits: Bedomning
av teknisk och affirsméissig potential samt nytta hos produkterna. Bedémningen gors av projektdeltagarna.
Kriterium f6r maluppfyllnad: Minst tva dellésningar bedéms vid projektets slut ha tillrdckligt god potential for att
implementeras och demonstreras i fullskala i ett steg 3-projekt.

Mal 3: Kunskapen om mojligheter, risker och hinder med 6kad digitalisering av vattenproduktionen har 6kat i
Sverige, inklusive kunskap om informationssidkerhet och informationsdelning. Méts/Kriterium for
maluppfyllnad: Okad kunskap om risker och méjligheter med digitala beslutsstéd och utmaningar for utveckling
och implementering, en 6kad formaga hos deltagande VA-organisationer att hantera sidkerhetsrisker samt en
utformning av beslutsstédet som sékrar de data som hanteras

Mal 4: Projektet har fatt en 6kad forstaelse for kundernas behov, bade tekniskt men dven organisatoriskt. Miéts:
Dokumenterad behovsanalys framtagen som bygger pa intervjuer och erfarenhetsaterféring fran steg 2.

Kriterium for maluppfyllnad: Rapporten framtagen.

Mal 5: Projektet har lyckats involvera kvinnliga driftingenjérer och utvecklingsingenjorer fran andra vattenverk.
Maits/Kriterium for maluppfyllnad: Fler 4n tva kvinnliga ingenjorer har involverats i projektet fran andra

vattenverk.




Projektet har finansierats av Vinnova, dnr 2017-
03729. Projektet har haft tio partner.

IVL Svenska Miljoinstitutet har koordinerat
projektet, bidragit till samtliga projektmdl och haft
huvudansvar for frdgor kring behov och mdjligheter
med informationsdelning via digitala verktyg, vilka
sambhidliseffekter en okad digitalisering av
dricksvattensektorn kan medfora, organisatoriska
behov for implementering av beslutsstod samt
jamstdlldhet (med stéd frdan konsultfirman
AddGender).

IT Automation har utvecklat piloten for beslutsstad, i
samarbete med Purac och i samverkan med samtliga
VA-organisationer (Trollhdttan, Bords, Vivab, Viixjo)
samt med stod frdn Sectra.

Purac har bidragit till marknadsanalys och till
kravspecifikation samt utveckling av beslutsstddet.

Sectra har utbildat projektdeltagare i
sdkerhetsregelverk och sdkerhetsstyrning, genomfort
en granskning av sdkerhetsnivder hos en av VA-

organisationerna samt en sdkerhetsgranskning av
beslutsstodet.

Sveriges Lantbruksuniversitet har haft
huvudansvar for arbetet med att utveckla metoder for
att anvdnda driftsdata for langsiktig utvdrdering och
tidiga varningar, med stod fran IVL, i samarbete med
samtliga VA-organisationer.

Trollhdttan Energi AB har implementerat och
utvdrderat piloten for beslutsstddsystem vid ett av
vattenverken i kommunen, i samarbete med IT
Automation. VA-organisationens sdkerhetsarbete har
granskats av Sectra.

Trollhdttan Energi, Vivab (Varberg och
Falkenberg), Bords Energi och Miljé och Vixjo
kommun har deltagit i arbetet med att utvdrdera
piloten, i sdkerhetsutbildning och med att utveckla
metoder for att anvdnda driftsdata for langsiktig
utvdrdering och tidiga varningar. Kungdlvs kommun
avslutade sitt deltagande i projektet under 2019 pd
grund av personalbrist.
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Figur 1. Oversikt 6ver arbetet inom Digidrick.

Figur 1 visar hur projektet har skapat (1) béttre
mojligheter att kombinera olika datakallor, (2)
visualiserat data f6r underlag till beslut, (3) 6kat
formagan att sikert himta hem processdata for
langsiktig utvirdering, (4) 6kat mojligheterna att
optimera driftstrategier fér befintliga och nya
beredningssteg, samt (5) utvecklat teknik som
underlittar att kommunicera och jimfora
information mellan olika aktorer i branschen.

Utover det arbete som utférdes inom de VA-
organisationer som ingick i projektet har arbete
utforts pa Norrvattens dricksvattenanldggning. Olof
Bergstedt (Kretslopp och Vatten, Goteborg), Tobias
Persson och Britt-Marie Pott (Sydvatten), Kristina
Dahlberg (Norrvatten), Per Aleljung, Christina
Odensten (Livsmedelsverket), Philip McCleaf
(Uppsala Vatten), David Heldt (Norrvatten) och
Jan-Olof Persson (MSB) har alla bidragit med
virdefulla kunskaper och erfarenheter, som del av
referensgruppen eller pa annat sitt.

Texten i den hér rapporten dr en sammanfattning av
de olika delarna av projektet. Underlagsrapporter
med mer utférliga beskrivningar finns med som
bilagor.

( Anpassning befintliga ]

Befintliga

datakallor

Utmaningar

( 1 \ Kombinera data fran olika kallor
:,3 2 \_ Visualisera fér underlag till beslut
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~ 5 ) Dela information med olika aktdrer i branschen

2
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Forutsattningar

Dricksvattensektorn ir fragmenterad: det ar ett stort
antal VA-organisationer, olika typer av leverantorer
och intressenter samt tillsynsmyndigheter.
Huvudkunderna till Digidrick &r VA-
organisationerna. Det finns 292 kommuner i Sverige
och 121 VA-organisationer. Det ir vanligast med
egen kommunal forvaltning men i manga fall har
kommuner gatt ihop for i en gemensam VA-
organisation. Tillsammans producerar de nistan
900 miljarder liter dricksvatten per ar.

Det finns tva grundtyper av vattenverk i Sverige.
Ungefir hilften av Sveriges dricksvatten produceras
av 170 ytvattenverk som tar sitt vatten fran sjoar
eller rinnande vattendrag. Det finns ocksd manga
sma grundvattenverk (ca 1 450) varav merparten har
férre 4n 2000 kunder.

I storre stider finns en stor efterfragan pa béttre
verktyg for att minimera riskerna for
socioekonomiska kostnader vid férorening i
dricksvattnet. Mindre verksamheter har inte samma
finansiella muskler, men de har stérre
personalkostnader per producerad méngd vatten
vilket gor dem villiga att investera i ny teknik och
digitalisering.



Arbetsmetoder och data

Projektet har anvint sig av flera olika metoder och
data. Styrgruppen (representanter for IVL, IT
Automation, Sectra, Purac, SLU samt férst Boras
Energi och Milj6 och senare Trollhéttan Energi) har
haft méten ca en gang per manad, oftast digitalt.
Fyra projektméten med samtliga partners har
genomforts i Goteborg, Linkoping samt digitalt pa
grund av corona-pandemin. Workshops har anvints
vid projektmoten for att analysera anvindarbehov
och utvérdera forslag till beslutsstod samt analysera
siikerhetsnivaer.

Foreldsningar kring sikerhet (Sectra), foreldsningar
om normkreativitet och workshop med hjilp av 4R-
metoden for jimstilldhet (AddGender) har

genomforts vid projektméten. Data fran sensorer
och membranprestanda (tryck, flode etc.) har
samlats in och analyserats (SLU, IVL). Intervjuer
har genomf6rts med foretriadare for VA-verken,
experter inom Livsmedelsverket och MSB kring
behov och méjligheter med informationsdelning via
digitala verktyg, de sdkerhetsutmaningar som finns
med detta och vilka samhallseffekter en 6kad
digitalisering av dricksvattensektorn kan medfora
(IVL). En litteraturstudie kring samma fragor
genomfordes ocksa (IVL). En enkit anvindes for att
félja upp VA-organisationers viardering av projektet
(IVL). Rapporten &r baserad pa nimnda underlag,.
Sist i rapporten listas de texter som anvénts som
underlag for rapporten.



MOJLIGHETER, RISKER OCH HINDER
MED OKAD DIGITALISERING AV VATTENPRODUKTIONEN

Mal 3: Kunskapen om mojligheter, risker och hinder med 6kad digitalisering av vattenproduktionen har 6kat i
Sverige, inklusive kunskap om informationssidkerhet och informationsdelning. Méts/Kriterium for
maluppfyllnad: Okad kunskap om risker och méjligheter med digitala beslutsstéd och utmaningar for utveckling
och implementering, en 6kad formaga hos deltagande VA-organisationer att hantera sidkerhetsrisker samt en
utformning av beslutsstédet som sikrar de data som hanteras.

En litteraturgenomgang och intervjuer med
experter inom digitalisering av vattenhantering
pekar pa en stor potential f6r minskade kostnader
genom foérebyggande underhall, 6kad férmaga att
forutse och hantera risker samt 6kad kunskap om
mojliga sikerhetsrisker. Det finns dock begriinsad
kunskap om effekter av digitalisering dnnu och hur
vattenverken kan jobba sikert men énda effektivt.

Mojligheter och utmaningar for

digitala beslutsstod

Det finns ett antal utmaningar kopplade till en 6kad
anvindning av digitala beslutsstod i VA-sektorn: de
olikartade forutsittningarna for de olika VA-
huvudminnen; férutsittningar for en 6kad
digitalisering av branschen samt; bristande
integration mellan olika beslutsst6d i de existerande
VA-organisationerna. Den snabba utvecklingen av
sensorer, sakernas internet (IoT, internet of things)
och system for att hantera stora datamingder samt
artificiell intelligens (AI) leder dock till att smarta
stader borjar ga fran vision till verklighet. VA-
organisationerna har ocksa borjat en digital
transformation och det spas en omvilvande
utveckling inom den nirmaste tiden.

Mojligheter med digitala beslutsstod:

e Informationsspridningi hela
organisationen

e Kostnadseffektivitet/systemeffektivitet

e Snabbare och siikrare hantering av
information

e Statushjning for branschen

e  Vattenbranschen kan bli en mer attraktiv
arbetsgivare med hjélp av ny teknik
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e Vinster med automatiserad
rapportframtagning (VASS,
tillsynsmyndigheter etc).
Leveranssikerhet

Affirsplanering

Bittre arbetsmiljo

Ritt anvindning av resurserna, ritt
investeringar

Hot kopplade till digitala beslutsstod:

IT-sikerhet
Kompetenssikring (hot/mojlighet)

e Kirnkompetens/kénsla for processen kan
ga forlorad

e Verken tappar fokus pa vattenproduktionen
da fokus kan bli for stort pa digitalisering
istéllet for vattenproduktion

For att ta vara pa dessa majligheter och testa om
funktionaliteten motsvarar behoven har projektet,
baserat pa IT Automations produkt VA Discovery,
utvecklat ny funktionalitet i ett pilotsystem. Syftet
med piloten dr att demonstrera hur ett beslutsstéd
kan utformas for att bidra till de utmaningar som
Digidrick syftar till att hantera. Piloten ir en
innovativ demonstrationsprodukt med hég IT-
sikerhet som ocksa demonstrerar ett internationellt
vérde. Kravspecifikationen baseras pa VA-
organisationernas 6nskemal kring dels
verksamhetsuppf6ljning och prognoser, dels
analysverktyg.

Utmaningar kring utveckling och implementering
En litteraturgenomgang i ett annat projekt kring
hinder och mojliggorare for att utveckla och
implementera nya tekniker inom vattensektorn
lyfter fram att vatten ofta hanteras genom ett
nitverk av offentliga och privata aktorer pa olika




nivaer, med olika perspektiv och mal samt olika
strategier och styrmedel. Det finns ett behov av att
involvera bade anvéndare av innovativa IKT-
16sningar (informations- och
kommunikationsteknik) och ett brett spektrum av
andra intressenter i utvecklingen av exempelvis
vattenreningsprocesser (t.ex. kommunala och
statliga tjinstemén och beslutsfattare). Olika
metoder for att engagera intressenter maste viljas
baserat pa typ av anvindare eller intressent, men
ocksa utifran malen for engagemanget, eller vilken
typ av kunskap som verksamheten bor ge processen.

I litteraturéversikten diskuterades ocksa fragor som
ror implementering och utvirdering av nya digitala
vattentekniker och tjinster. Strategierna och
metoderna fér implementering och utvirdering
maste utformas i forvig, i samarbete med utvecklare
och intressenter. Implementeringen av teknik och
tjdnster maste bade anpassas till lokala ssmmanhang
och kunna ge allménna slutsatser for vidare
spridning och utnyttjande. Den méaste bygga pa en
analys av férdndringsmekanismer, lokalt for varje
enskilt fall och generellt for vattensektorn. Pa
samma sétt maste strategin for utvirdering av IKT-
verktygen utformas i forvig och integreras i
genomforandet.

Fallstudier inom pagaende EU-projekt visar att
digitalisering kriver en analys av det extra virde
som den nya tekniken kan ge till existerande arbete
och teknik: det kréiver “business case” som visar att
en investering ger ett 6kat virde och att det ar vart
denna investering. Pa samma sétt visar
oversiktsstudier av digitalisering inom sjukvarden
att digitaliseringens mojligheter och problem i hog
utstrickning ir en effekt av hur vil upphandlingen
ar organiserad och kravstilld.

Michael Ohlund som &r sakkunnig i
dricksvattenfragor pa Sveriges Kommuner och
Regioner gor gillande att digitalisering genomsyrar
alla omraden (vattenresurser, civil beredskap och
kvalitet) i den myndighetsovergripande
samordningsfunktionen for dricksvattenfragor. Det
finns en stor nytta av att dela data som maste stéllas
mot sikerhetsrisker.

Sékerhetsanalys och forbattringar av sdkerheten
VA-branschens sikerhetsmognad var vid projektets
borjan stabilt férankrad i forstéaelse for fysisk
siikerhet och kontinuitetsplanering. Digitalisering av
beslutsprocesser och driftsstéd himmas dock av
bland annat bristande upphandlings- och
genomfoérandekompetens inom
informationssikerhetsomradet. Under projektets
lopp har myndighetskrav pa informationssikerhet
tydliggjorts och konkretiserats med bland annat
inférande av det EU-initierade NIS-direktivet
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(Network and Information Security directive) under
2018 och uppdatering av den svenska
sikerhetsskyddslagstiftningen, vilket har drivit savil
kompetensutveckling som resurssittning inom
omradet hos VA-verksamheterna.

For att stotta VA-verksamheterna i projektet mot en
storre forstaelse och inférande av det systematiska
sikerhetsarbete som lagstiftningen féreskriver, har
Sectra, i enlighet med det atagande som beskrivits i
projektets ans6kan, hallit tva workshops i
grundliggande sidkerhetsarbete dir samtliga
projektpartners givits mojlighet att delta, samt en
serie om tre workshops dér vi granskat
sikerhetsarbetet inom en av projektets partners.
Sectra har ocksa genomfort en genomlysning av det
beslutsstodsystem som ir DigiDricks priméra
slutresultat, for att bidra med sikerhetskravstéllning
och metod for informationsséikerhetsklassificering i
det systemnira sammanhanget.

Utbildning i sdkerhetsanalys

De flesta VA-verksamheter ir i ett l4ge dér de
omfattas av den svenska lag som forverkligar EUs
NIS-direktiv. De omfattas dock inte av
sikerhetsskyddslagen dven om de ir skyldiga att
gora sidkerhetsskyddsanalys for att komma fram till
detta. Grinsdragningen &r dock inte uppenbar.
Sdkerhetsskyddslagen omfattar verksamheter med
betydelse for Sveriges sidkerhet. Inom vattensektorn
ar verksamheternas spridning i huvudsak regional.
Lokala storningar kan dock utnyttjas i
destabiliserande paverkansoperationer av en aktor
med intresse att stora den nationella sikerheten,
vilket skulle kunna ha mer langtgaende
konsekvenser.

Sectras utbildningar under projektet fokuserades
kring ett holistiskt siikerhetsarbete som omfattar
savil fysisk-, person-- som informationsskydd.
Dessa aspekter samverkar for att bibehalla en god
sikerhetsniva. Med en systematik som tar sin
utgangspunkt i ISO27000-serien, dr grunden i det
systematiska sikerhetsarbetet att identifiera
verksamhetens skyddsvirda tillgdngar samt vilka
risker som &r forbundna med dessa. Vilken skada
kan information géra om den handlar i oritta
hiéinder, eller om den inte finns tillgfinglig, eller om
anvindaren inte kan lita pa att den &r riktig? I
grunden finns dven verksamhetens
kontinuitetsplanering - de atgirder som sétts in nér
kritiska system gar ner.

Risk- och sarbarhetsanalys

For att pa ett storre djup forsta hur sidkerhetsarbete
bedrivs inom VA-verksamheten genomférde Sectra
en begrinsad Risk- och Sarbarhetsanalys hos en av
projektets partner under vintern 2020/2021. Givet



den pandemi-drivna nedstéingning samhéllet befann
sig i fick denna analys genomf6ras under
begrinsande former men gav dnda goda insikter i de
utmaningar verksamheten star inf6r. Analysen
genomfordes med hjilp av intervjuer per Skype med
representanter fran verksamhetens
driftsorganisation, projektorganisation och IT-
organisation. Varje intervju tog ca tva timmar i
ansprak och genomférdes under december 2020 och
januari 2021. De tog sig uttryck i samtal och dialog
mellan deltagarna och intervjuarna fran Sectra. De
fragor som behandlades utgick fran foljande
omraden:

e  Organisatorisk sikerhet
e Informationssikerhet
e Personalsikerhet

Normalt sett granskar Sectra dven IT/OT siikerhet
och fysisk sikerhet. Dessa omraden utelimnades i
stort sett i detta uppdrag framfor allt pa grund av att
de inte lampar sig for det digitala m6tesformatet,
savil ur ett sdkerhetsperspektiv som ur ett praktiskt
perspektiv.

Forbattrad sdkerhet hos deltagande
VA-organisationer

Sékerhetsmedvetande och sikerhetskompetens har
okat inom VA-organisationerna under projekttiden.
Utvecklingen drivs dels av myndighetskrav, dels av
den allménna samhéllsutvecklingen med ett 6kande
generellt sikerhetsmedvetande och genom
deltagande i projektet. Sikerhetsfragor dven utanfor
den fysiska siikerheten har i och med projektet, fatt
en tydlig plats pa ledningens agenda hos
medverkande verksamheter, och att resurser
tillsétts for att driva informationssikerhetsfragor.
Verksamheterna uppvisar efter projektet férmaga
att 6verfora goda rutiner och kultur kring
kontinuitetsplanering och 6vning fran den fysiska
doménen till IT- och
informationssikerhetsdoménen. Det finns dock
fortsatt en del brister.

Med sikerheten pa ledningens agenda ser vi en hog
ambition att driva sikerhetsarbetet framat. Tva av
de deltagande vattenverken har ocksa tillsatt
dedikerad personal och tydliggjort ansvaret f6r
siikerhetsarbetet. Inifran organisationerna finns en
efterfragan pa tydlig styrning. Det finns samtidigt en
risk att de individer som far roller inom
sikerhetsorganisationen far/sétter mal som blir
orimliga utifran de resurser de tilldelas.

Informationssikerhetsklassning ér grunden till det
systematiska sikerhetsarbetet, men det 4r en
utmanande uppgift och riskerar att goras
godtyckligt i den egna verksamheten relativt andra
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inom samma bransch. Hér skulle branschens
tillsynsmyndigheter kunna spela en storre roll
genom att tillgingliggora klassningsguider fran vilka
verksamheterna skulle kunna utga fér en mer
homogen bedémning.

I stort sett alla VA-organisationer genomférde
sikerhetsskyddsanalys och analys utifran NIS-
direktivet i samband med att dessa regleringar
infordes. Projektet bidrog till detta hos en av VA-
organisationerna genom en férenklad
sikerhetsgranskning. Dock &r en sddan analys
’farskvara” som behover uppdateras. Omvirldens
siikerhetslige, teknisk utveckling och
verksamhetens utveckling paverkar slutsatser och
atgirder. Att halla analys och framtida atgirder
levande och relevanta &r en utmaning och kréver
savil resurser, relevanta uppdrag som kompetens.

Ett séitt for en aktor att astadkomma skada hos en
verksamhet kan vara att ta sig in via
underleverantorer eller deras system. Manga ganger
brister férmagan att stilla ritta och relevanta
siikerhetskrav i upphandling och
leverant6rsutvirdering. Relaterat till detta &r fragan
hur en reglerar och kontrollerar fjirraccess till olika
system i infrastrukturen till savil egen personal som
underleverantorer.

Incidentrapporteringsvigarna behover
konkretiseras och formaliseras. Uppgiften 16ses av
respektive organisation och de kommer att fullgéra
sina skyldigheter men det sker till synes genom ett
informellt och odokumenterat arbetssiitt.

De flesta dricksvattenproducenter/organisationer
har rimlig insyn i risker och sarbarheter men saknar
ofta verktyg och resurser for att f6lja hur hotbilden
fordndras. Detsamma géller formaga att tidigt
uppticka och avstyra incidenter och eventuella
intrangsforsok dir - de arbetar reaktivt med
incidenthantering vilket gor att ett intrang riskerar
att inte upptickas forrin det far paverkan och
konsekvenser.

Sakert beslutsstod

Dagens styrsystem pa VA-anldggningar ir, av
sikerhetsskil, vanligtvis fysiskt separerade fran
ovriga IT-system och internet. Att med ett
beslutsstodsystem koppla samman VA-anléggningar
med Internet skulle kunna innebéra en
siikerhetsrisk och dirfér har sikerhetsaspekten
analyserats inom projektet. Att identifiera vilka
skyddsvirda tillgangar som ett system hanterar ar
centralt for att kunna uppna en god sikerhet. Nir en
identifierat vilka skyddsvirda tillgangar systemet
hanterar bor en identifiera hur kritisk respektive
tillgang ar for verksamhetens kontinuitet



(kritikalitet) samt ur vilka aspekter tillgangen dr
sikerhetsrelevant. Informationstillgingar har en
livscykel som inkluderar skapande, transport,
anvindning, lagring och forstorelse. Det ér viktigt
att identifiera var informationstillgangar befinner
sig under de delar av livscykeln de har ett

skyddsvirde. Syftet ar att tydliggora vilka typer av
skydd som beh&vs och vilka tillgangar som &r mest
kritiskt att skydda. Den lokalisering, relevans och
kritikalitet som angivits kan ses som ett
utgangsvirde for vidare diskussion.

Automatisk/manuellt inmatad
information fran sensorer och
processer

Varden fran kritiska
styrpunkter (CCP)

SMHI-prognoser, SGU
grundvattenniva

Automatisk overforing fran
leverantorer

Administratorsgranssnitt  Dubbelriktat granssnitt for

information

Systemkonfiguration Manuellt inmatad information

Anvandargranssnitt Integritet

Sensorer Tillgénglighet
Datakanal/transportmedia

Databas

Loggar

Back-up

Anvandargranssnitt Integritet Lag
Datakanal Tillgénglighet

Databas

Back-up

Lokalt Konfidentialitet Hog
Administratorsgranssnitt Konfidentialitet Medium
Databas Integritet

Back-up Tillgénglighet

Figur 2: Exempel pd informationstillgdngar och informationssdkerhetsbedomning.

Figur 3 ger exempel pa hur olika
informationstillgdngar kan vérderas i det
beslutsstodsystem som utvecklats inom ramen for
DigiDrick. Tillgangar som ér kritiska avseende
vattnets kvalitet orsakar en forhjd kritikalitetsniva
vilket motiveras av hotbild och potentiella
konsekvenser av en attack. Bedémningen av
informationstillgingarnas kritikalitet gjordes ur ett
rent sikerhetsperspektiv.

I nésta steg beaktades dven vilka datakillor
beslutsstodsystemet anvinder sig av da dessa skapar
mojliga végar for att paverka systemet, avsiktligt

eller oavsiktligt. Det kan ske dér data skapas, under
transport eller da systemet tar emot data. Det finns
sannolikt dven datakillor dér korrekt tidsstimpling
ir en avgorande faktor fér beslutsstodsystemet. Det
ar darfor viktigt att identifiera de mest kritiska
datakéllorna for systemet och hur informationen
transporteras och sedan matas in till
beslutsstodsystemet. Slutligen tillskrivs
informationstillgingarnas kritikalitet en lidgsta
rekommenderad skyddsniva som b6r implementeras
av systemet dir de hanteras vilket illustreras i figur
4 ochs.

m Lagsta rek skyddsniva

Hog

Krypterad lagring och transport motsvarande AES256 (alt for integritet
signering och verifiering av data).

Larm & passagesystem till utrymmen dar information hanteras i klartext.
Tvafaktorautentisering med tva oberoende token for fysisk och logisk

atkomst.
Medium

Lagring och transport skyddad mot obehdrig atkomst (alt for integritet
signering och verifiering av data).

Larm & passagesystem till utrymmen dar information hanteras i klartext.
Enfaktorautentisering med starkt I6senord.

Lag Rutiner sakerstaller obehdrig atkomst/féréandring.
Las till utrymmen dar information hanteras.
Enfaktorautentisering med I6senord.

Figur 3: Exempel pd sdkerhetskrav avseende konfidentialitet och riktighet (integritet).

13



m Lagsta rek skyddsniva

Hog Regelbunden automatisk backup till separat media. Aterstallning verifieras
regelbundet.

Medium Som ovan

Lag Regelbunden backup till separat media

Figur 4: Exempel pd sdkerhetskrav avseende tillgdnglighet.

For att tillgéngliggora beslutsstédet for utviardering
av projektets deltagare var det av stor vikt att den
verksamhet dér piloten implementerades inte
utsattes for informationssikerhetsrisker.
Tillsammans med den berérda verksamheten och
projektets tekniska ledning tog Sectra dérfor fram
ett antal alternativ for att pa ett séikert sétt
tillgangliggora pilotsystemet och dess data, dir
projektet slutligen landade i en VPN-baserad
16sning. De olika 16sningsforslagen kan dven
extrapoleras till en potentiell situation dér olika
verksamheter onskar samverka kring beslutsstédets
data. I kort sammanfattning dr separation mellan
datakéllorna (produktionssystemen) och
beslutsystemet av visentlig vikt, och en ldmplig
metod for att uppna detta dr med en diod som
enkelriktar dataflédet. Dioden férhindrar att
produktionssystemen paverkas via
beslutsstodsystemet.
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Resultaten av informationsklassningsanalysen &r
forstas fundamenta éven vid beslut om vidare
tillgéngliggérande och samverkan. Konfidentialitet
definieras som att det skadar verksamheten om
uppgiften rojs till obehoérig medan integritet
definieras som det som skadar verksamheten om
uppgiftens riktighet inte &r palitlig eller tillgfinglig.
Utifran det klassningsarbete som genomfordes inom
projektets ram forefaller merparten av den data som
utgor indata till beslutstodet frimst vara skyddsvirt
utifran ett integritetsperspektiv, vilket talar for att
en implementering med god separation mellan
beslutsstod och produktionssystem kommit langt,
men viss information, sa som exempelvis geografisk
information kan dven ha ett hogt konfidentialitets-
vérde.



OKAD FORSTAELSE FOR KUNDERNAS BEHOV

Mal 4: Projektet har fatt en 6kad forstaelse for kundernas behov, bade tekniskt men &ven organisatoriskt.
Mits: Dokumenterad behovsanalys framtagen som bygger pa intervjuer och erfarenhetsaterféring fran steg 2.

Kriterium for maluppfyllnad: Rapporten framtagen.

Vi har identifierat behov hos vattenverken, och
matchat behoven mot de funktioner som idag finns
hos de storsta leverantorerna av styrsystem (ABB,

Cactus, VA Operator) genom enkéter och intervjuer.

Behovsanalysen ligger till grund for en férenklad
kravspecifikation (se bilaga 2) som fungerar som
stod vid upphandling av styrsystem vid
uppgradering eller nyinstallation pa vattenverk.

For att ta fram pilotens kravspecifikation har
insamling av behovsunderlag fran anldggningsigare
gjorts i samband med platsbesok, intervjuer och
workshops. Anldggningséigarna har granskat
kravspecifikationen vilken darefter férankrats i
styrgruppen. Kravspecifikationen reflekterar de
overgripande mélen for projektet och ligger till
grund for utformningen av piloten.

Vattenverk i Sverige har i de flesta fall ett
traditionellt industriellt styrsystem sasom
PLC/SCADA (PLC Programmable
Logic/Supervisory Control and Data Acquisition
Controller) med standardiserat
kommunikationsgrinssnitt (vanligtvis OPC, Open
Platform Communications). Det dr darf6r rimligt att
bygga beslutsstodsystemet baserat pa detta.

Verksamhet och analysverktyg

Systemet ska hantera en hel verksamhet vilken kan
innehalla flera vattenverk. Anvindaren ska kunna fa
tillgang till publicerat material och rapporter,
prognoser och KPIer (nyckeltal) samt gora
jamforelser.

For verksamhetsutovare ska jamforelser kunna
goras med avseende pa:

e Ekonomi, budgetutfall (total ekonomi,
personal, kemikalier, energi).

o Tillgéinglig kapacitet, leveranssikerhet m.m.
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e  Kvalitet pa vattnet: a) tjanligt, tjinligt med
anmiérkning, otjénligt, b) specifika
kvalitetsparameter som ir kvalitetssatta (t
ex firg, turbiditet), ¢) barridrhéjd, d)
barridrhojdsuppfyllelse samt e) HACCP -
Hazard Analysis and Critical Control
Points.

Jamforelser ska dven kunna goras mellan olika
tidsperioder, inom ett och samma ar och mellan
olika ar, for ett och samma vattenverk och mellan
flera vattenverk som jamférs med varandra. Med
beslutsstodsystemet ska nyckeltalen kunna
anvindas dels for att ge mojlighet till 6verblick,
sammanstéllning och analys dels for att ge stéd for
att styra processen.

1. Det ska vara mojligt att fa en 6verblick 6ver
samtliga nyckeltal och kunna sammanstilla
och analysera utfallen for att fa underlag for
beslut. Anvindaren ska kunna viga olika
nyckeltal mot varandra for att kunna
prioritera.

2. Vid avvikelser fran malvirde ska det vara
mojligt att vidta atgérder for att forbéttra
utfallet, det vill sga processen ska kunna
styras med avseende pa utfallet f6r specifika
nyckeltal.

Systemets verktyg for analys omfattar fem moduler:

Tidiga varningar

MBA (Mikrobiell Barridranalys) Online
Optimering av cykliska processer
HACCP

Ekonomi/férbrukning

Vid utformningen av piloten utvecklades MBA till
tva moduler: MBA for drift och MBA f6r simulering
medan ekonomi/férbrukning valdes bort.




Tidiga varningar

Med hjilp av extern datainsamling ska anvindaren
kunna f6rutse ravattenkvaliteten pa inloppet till ett
givet vattenverk. Projektet studerade och
verifierade for ett specifikt vattenverk att tidiga
varningssystem rorande ravattenkvalitet uppstroms
kan anvéndas for att tillfoérlitligt prediktera
ravattenkvaliteten i intaget till vattenverket. Den
kvalitetsparameter som kom att studeras var
turbiditet. Det handlade dels om att fastlagga hur
lang tid det tar fér en métning uppstroms att sla
igenom i ravattenintaget, dels vilken f6rindring av
sjilva métvirdet uppstréms som kan férvintas (pa
grund av t.ex. utspddning). Bade tiden och
férdndringen av métvirdet kan variera fran fall till
fall vilket paverkar bade tillforlitligheten och
anvindbarheten for det tidiga varningssystemet.
Graden av tillforlitlighet och anviindbarhet
undersoktes.

Underlag for jaimforelser ska finnas mellan olika:

e Tidsperioder for
ravattenkvalitetsparametrar och
omvirldsparametrar

e Vattenverk vad giller
ravattenkvalitetsparametrar och
omvirldsparametrar

e Tidsperioder med antal varningar f6r hog
turbiditet uppstréoms

Sékra tidiga varningar kinnetecknas av en néra
koppling till ravattenkvalitetsparametrar. Det &r ofta
korta tidsférlopp for dessa varningar.
Pilotinstallationen ska verifiera att sikerheten i
varningen gor att konkreta atgirder kan vidtas enligt
tydliga checklistor och algoritmer. Med data om
aktuell ravattenkvalitet uppstréms ravattenintag,
kan en vidta atgirder som:

e Extra provtagning

e  Planera produktion sa att intag eventuellt
kan stoppas

e  Modifiera fillningskemikaliedosering
(manuellt eller automatiskt)

e Modifiera frekvens for spolningar

Med ett rapportsystem fér uppstroms kommuner
f6r larm om briaddningar/utslépp av inte fullt renat
avloppsvatten samt rapportering for riddningstjénst
vid olyckor/brand som bidrar med sldckvatten kan
tidiga séikra varningar motivera f6ljande atgérder:

Justering av féllningskemikaliedos
Ovrig justering av styrning i processen
Foréndring av planerat underhall
Hjilp med vatten fran grannkommun

Systemet kan larma f6r vissa parametrar och skapa
héndelser f6r andra (valbart) samt en berikning
utifran aktuellt flode nir detta kan férviintas na VA-
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verkets intag. Det borde vara av intresse att, bade
internt och externt, kunna rapportera och publicera
data fran tidiga varningssystem. Ett sddant intresse
skulle kunna vara att anvinda data som ett underlag
for att motivera investeringar i processer eller
instrument, nya arbetssitt etc.

Indikativa tidiga varningar kan ge stod till olika
atgirder som motiveras av omvirldsfériandringar.
Exempelvis:

1. Om en langvarig virmebdlja prognosticeras
av SMHI, kan nagon av foljande atgiarder
behova vidtas:

a) Stilla in (skjuta upp) planerat
underhall som ger eller riskerar ge
minskad kapacitet.

b) Snabba pa atgirder som behovs for
att aterstilla maximal kapacitet.

¢) Minska produktion pa
grundvattenverk (om annan
kapacitet finns).

d) Oka provtagning pa ravatten da
interna biologiska processer som
styrs av solljus och virme kan
féorsdmra ravattenkvalitet.

e) Atgirder for att minska
konsumtionen, sasom vidjan eller
bevattningsforbud.

2. Om skyfall eller langvarigt regn véntas kan
vattenverket 6ka provtagning pa ravatten da
regn samt eventuella briddningar kan
forsimra ravattenkvaliteten.

MBA Online

Online MBA (Mikrobiologisk Barriéiranalys) for
kontinuerlig kvalitetsuppfoljning i vattenverket
skulle kunna ge status for MBA i realtid och
dokumenterad MBA bakat. Anvéndaren skulle
didrmed inte behover ha kunskap om
analysmetoderna i detalj och arbetet med sjilva
analysen blir begrinsat. Mer tid skulle kunna
anvindas till att analysera resultaten av analysen
och pa forslag till forbéttringsatgérder. MBA Online
ska baseras pa anlidggningsparametrar och
onlinevirden fran processen, vilka korrigeras med
labbdata. Ett vattenverk som anvéinder sig av
beslutsstodsystemet matar in a) den barridrh6jd som
maste nas och b) den barriirverkan som
vattenverket har uppdelat pa alla barridrhéjande
steg. Det som sedan hénder vid drift r att:

1. Barridrhojden kan férdndras pga.
férdndrade omstéindigheter: inmatningsfilt



fér automatisk eller manuell uppdatering av
relevanta parametrar ska finnas.
2. Funktionen hos barridrhé6jande steg kan
férdndras p.g.a. forindrade omstéindigheter.
3. Om barridrhojden inte uppnas ska systemet
indikera vad som felar.

Beslutsstodsystemet riknar kontinuerligt ut
skillnaden (uppdelat pa parasit, bakterier, virus)
mellan 2) och 1). Differensen ska vara > 0 for att
verket ska anses ha tillricklig barridrverkan.

Cykliska processer

Anvindaren ska kunna optimera processen utifran
ett statistiskt underlag samt garantera vattenkvalitet
och produktionskapacitet genom att tidigt kunna
forutse problem rorande kvalitet och kapacitet
vilket kan beh6va nagon form av aterkommande
atgird, sasom spolning av membranfilter.
Optimering av processerna medfor dven att de ska
koras sa kostnadseffektivt som majligt, men utan att
riskera kapacitet eller kvalitet.

Funktionen delas upp pa tre nivaer:

1. Enskild logisk processenhet i en
processdel, t.ex. ett snabbfilter i en
grupp av snabbfilter.

2. Enprocessdel, t.ex. alla snabbfilter i ett
block, parallellkopplade.

3. Allaprocessdelar, dvs. hela
vattenverket.

For en processenhet, en processdel, summan av
processdelar (= vattenverket) anges momentant
tillgéinglig kapacitet (alla tre kategorier) och
kapacitetsutnyttjande. For en processenhet, en
processdel, summan av processdelar (=
vattenverket) anges momentant MBA.

Riskanalys och kritiska kontrollpunkter
(HACCP)

Syftet dr att forenkla och skapa struktur i arbetet
med HACCP (Hazard Analysis and Critical Control
Points, pa svenska riskanalys och kritiska
kontrollpunkter). Med kontrollpunkt avses en
funktion (hantering, process) vid vilken en styrande
atgird kan tillimpas och som dr nédvéndig for att
forebygga eller undanrdéja en livsmedelsburen fara
eller reducera den till acceptabel niva. For en
kontrollpunkt méaste det finnas ett pa nagot sétt
mitbart griansvirde och det dr avvikelser fran detta
grinsvirde som foranleder att 6vervakande atgirder
vidtas.
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Livsmedelsverket stiller krav pa HACCP som en del
av egenkontrollen. HACCP-planen ska kunna lénkas
till, eller laggas in i, analysverktyget sa att
anvindaren kan f6lja upp och arbeta med HACCP-
planen. Uppféljningen av befintlig HACCP-plan kan
goras for att fa rapporter om utfallet fér de olika
kontrollpunkterna, f6lja dem som nyckeltal och f6r
att fa indikationer om HACCP-planen bor revideras
ivissa avseenden.

Datakillor f6r de olika HACCP:erna kan vara
mangfacetterade da handhavandet av de olika
kontrollpunkterna kan vara mer eller mindre
automatiserade med avseende pa uppfoljning och
vilka atgérder som gors vid avvikelser. Vissa
kontrollpunkter hanteras t.ex. i styrsystemet dir ett
larm roérande avvikelser fran griansvirdet for
kontrollpunkten antingen kan forregla distribution,
automatiskt starta en process, eller pakalla atgérder,
och dir det manuella arbetsforfarandet beskrivs i
instruktioner och rutiner. For vissa kontrollpunkter
kan manuella métningar eller kontroller vara det
som ligger till grund f6r beslut om behov av atgird.
Att dessa manuella méitningar och kontroller gors
behover dokumenteras. F6ljande tre funktioner ska
finnas:

e  Uppfoljning av de enskilda
kontrollpunkterna med avseende pa
avvikelser for en forbéttrad
riskbedomning. For varje kontrollpunkt
finns ett nyckeltal som beskriver
avvikelserna i termer av antal avvikelser
under en vald tidsperiod, den totala
varaktigheten i tid f6r dessa avvikelser
och hur mycket vatten som producerats.

e Rapportering till tillsynsmyndigheter
med avseende pa avvikelser gentemot
HACCP-plan. Aven rapporter for internt
bruk (ars/kvartalsrapporter for
medarbetare, ledning, VA-kollektivet).

e TFaindikationer, skil, for att fatta beslut
om att HACCP-plan bor revideras i
vissa delar. Detta gors med avseende pa
de kontrollpunkter som finns och féljs
upp (verifiering), men anvindaren
behover &ven arbeta med andra verktyg
for att kunna avgéra om HACCP-planen
bor revideras i sin helhet, exempelvis
addera kontrollpunkter.

Informationsdelning

Vi fragade de deltagande kommunerna, SKR
(Sveriges Kommuner och Regioner),
Livsmedelsverket och MSB (Myndigheten for
Sambhillsskydd och Beredskap) om behovet av att
dela information med hjélp av digitala 16sningar.



Enligt MSB och Livsmedelsverket bor det av
siikerhetsskél ske genom att:

e Mottagaren far endast veta det
mottagaren behover veta ("need to
know”-basis).

e  Push - specifikt till olika malgrupper
sasom riksintressen, riddningstjénsten,
krisberedskap och civilforsvar.

e Nytta - mottagaren far den info den
behover, kan gora ritt fran borjan.

Kommunerna sag ett visst behov av

informationsdelning utanfér den egna kommunen.

For en del av detta finns det etablerade och sikra
former for informationsdelning. Kommuner kan
skriva avtal med andra kommuner och med
konsulter vid behov. Beslutsstodet skulle kunna
anvindas for att dela status om ravatten och
information om nddvattentankar, om ravattendata
och risker i HACCP, kanske dven en del i cykliska
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processer samt till tillsynsmyndigheter. Det restes
dock fragetecken kring hur det skulle kunna goras
pa ett sikert sitt. Internt i kommunen finns det
andra behov: olika projektavdelningar inte minst
stadsbyggnad, milj6 och hilsa kan ha behov av
informationsdelning t.ex. i samband med
markanvindning, 6versiktsplanering och
detaljplanldggning.

Kommunerna i projektet och Livsmedelsverket sag
ocksa ett behov av en gemensam databas for olika
slags kunskaper och erfarenheter (pa ett sékert sitt):
e Tillbud och olyckor och hur de hanterats
e  Olika typer av risker som bor
uppméirksammas
e  Hur olika reningstekniker kan anviindas
(sasom membran och dosering av
fillningskemikalie) och erfarenheter fran
detta som manga mindre VA-organisationer
inte har egna resurser att utvirdera.



BATTRE FﬁRmﬁGﬂ ATT ANVANDA DRIFTDATA
FOR LANGSIKTIG UTVARDERING

Mal 1: Medverkande dricksvattenverk bedémer att de efter DigiDrick Steg 2 har en béittre férmaga att anvinda
driftdata for langsiktig utvirdering. Méts: Genom att tillfraga medverkande vattenverk vid projektstart och
projektslut. Kriterium for maluppfyllnad: Tre av fem vattenverk bedomer att deras formaga 6kat vid projektets

slut.

Snabbare fordndringar i ravattenkvalitet 6ver tid,
storre variationer i vattenférbrukningen samt 6ver
lag hogre krav pa vattenproduktion kan gora
dricksvattenférsorjningen sarbar. Dessa utmaningar
kraver snabbare dndringar i processen én tidigare
samt en anpassning av hela produktionen. Vissa
vattenverk stéller om sin produktion till nya
processlésningar sasom membranteknik. Andra har
borjat anvinda sig av sensorer for detektion av
avvikelse i ra- eller processvatten. I bada fallen
produceras mycket information och en snabb
signalutvirdering dr av 6kad betydelse for
beredningen.

Genomférande

Projektet utvecklade flera metoder for att forbattra
driftdata for langsiktig utviirdering. Arbetet rorde
frimst optimering (sasom optimerad
membranstyrning och styrning av kemisk féllning)
och databehandling med automatiserade skript (till
exempel trendanalys av cykliska processer sdsom
spolning av membranfilter) i Python som &r ett fritt
tillgéingligt programmeringssprak. Ut6ver det
utvirderades anvindningen av olika typer av
sensorer, nya datakillor bland annat fran
miljoovervakning, optimering av signalutvirdering
(som bedémning av membranprocesser) samt tidiga
varningssystem. Samtliga VA-organisationer i
projektet deltog och dven Norrvatten.
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Under databehandlingen har nya metoder tagits
fram som har mojliggjort framtagandet av nya
parametrar for utvirdering. Parametrarna visar pa
den kvantitativa effekten (bade membrananalys och
sandfilteranalys) av olika driftdata for
produktionsméangder och firdig vattenkvalitet. Till
exempel har projektet tagit fram statistiska
beskrivningar fran olika produktionslinjer som
mojliggér en bedomning av prestanda med avseende
pa producerad vatten, tryckférhallanden etc. Denna
kunskap kan komma till anvéindning i beslutssystem
och i en sarbarhetsanalys. Delar kan implementeras
i befintliga SCADA-system (Supervisory Control
And Data Acquisition: ett system for 6vervakning
och styrning av processer) och ¢kar driftséikerheten,
andra kraver mer avancerade system. Vart arbete
med dataserier har 6kat medvetenheten av virdet av
en kraftigt utokad analys av historiska tidsserier av
driftdata.

Vi anvinder arbetet som utférdes for Norrvatten for
att illustrera de sex olika arbetssteg som ingick i de
olika delprojekten: (1-3) Insamling och behandling
av signaler fran SCADA-systemet och sensordata
(4), den efterfoljande databehandlingen (5) och
framtagandet av information f6r driftstd (6).
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Figur 5: Exempel pd leverans av analysmodell for cykliska processer.

Figur 5 visar hur olika data fran 1) signaler fran
ravatten, 2) signaler efter fillning, 3) signaler efter
sandfilter 6verfors till 4) SCADA-systemet, kan lésas
ut via textfiler som 5) importeras med Pythonskript
dér data behandlas och 6) utvirderas grafiskt som
en del av ett mojligt verktyg for driftstod. Till
skillnad fran kontinuerliga processer sa som
pumpning eller pH justering, sa ér cykliska
processer sadana som paboérjas, pausas och
aterupptas med olika intervaller. Dessa typer av
processer kan oftast delas upp i olika steg sa som
spolning, drift, rengbring etc.

I figur 6 redovisas hur olika steg i processen
paverkar efterféljande steg. Styrfaktorerna (t.ex. sa
styr lag vattentemperatur pH och fillbarheten och

2 - N5 | e =

hog UV kriver hogre Al-dosering) for de olika
processerna har olika produkt (t.ex. sa styr fléde
mingd restflock och slam som bildas) och kan styras
med olika variabler (t.ex. sa 6kar mingden
fallningskemikalie méngden slam, och héga floden
leda till langa uppehallstider vilket 6kar restflock).
Olika kombinationer av dessa tre leder till olika
resultat sdsom barridrverkan, bedémning av
produktionskapaciteten, risk for nedsatt
produktionsformaga/undermalig vattenkvalitet eller
produktions- och driftkostnader. Tillgang till
avancerade och kopplade datasystem mojliggor att
anpassa och optimera processen med avseende pa
flera faktorer samtidigt men &ven att anvéinda dessa
system for utbildning,.

Dosering Sedi- Kolfilter UV-ljus Kalkvatten och
mentering (GAC) reaktor monokloramin

Styr- temperatur farg Lukt/Sma farg
faktor turb turb k Turb
alger u-Bio Amnen pH (Alk)
u-Bio
(temperatur)
Produkt turb turb farg turb
resthOC\
Variabel Al,(SO,), Flode Flode filtercykel- Flode Fléde Fléde
Polymer I6ptider intensitet
Fléde.
Kostnad slam renvatten Byte av  strom
DOS- strom GAC lamptid
kemikalier| pH-kemikalier

Figur 6: Schema 6ver beredningsprocessen vid Gorvdlnverket samt hur olika steg i processen pdverkas av olika
styrfaktorer, hur dessa leder till olika produkter, hur de kan anpassas med olika variabler och vilka mdjliga kostnader

dessa kan fororsaka.
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Varde for VA-organisationerna

Projektet har genom flera exempel visat att det gar
att komma 6ver ett antal av dagens praktiska hinder
fér implementeringen av automatiserad
databehandling. Mojligheten till individuell och
anpassbar programkod ger mojlighet att behandla
olika datatyper, olika tidsuppl6sning, att ldsa in data
fran olika SCADA system, formatera data och att
hantera osystematiska variabelnamn. De fritt
tillgéingliga verktyg som togs fram under Digidrick
ir en virdefull resurstillgang for hela sektorn. Nu ér
det betydligt enklare att géra historiska analyser, att
hantera olika typer av data samt att skapa ny data
och helt ny information om processen. Projektet har
ocksa hojt medvetenheten om de viktiga historiska
analyserna.

Praktiska hinder fér den framtida férvaltningen av
data kan uppsta om byte av sensorer, byte av
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personal, byte av SCADA-system eller byte av
process inte dokumenteras samt att verktygen
anpassas dérefter. Eftersom tillgang till
processingenjorer som ir villiga att sétta sig in i kod
ar begrénsat, anses detta vara en stor risk fér
férvaltningen av verktygen. Programmering via
Python blir dock allt vanligare pa universiteten
vilket skulle kunna 6ka kompetens och intresse f6r
denna typ av verktyg hos processingenjorer pa sikt.

Nyttan av och utvecklingsmojligheterna for digitala
verktyg och sensorer i beredningen &r stora. Vi ser
en stor potential fér vidareutveckling av den
automatiserade behandlingen av data fran olika
processer. Kopplar en ihop data fran olika processer
med de avancerade analysverktyg som togs fram, sa
finns det nu en storre potential for avancerade
beslutssystem &n innan projektet startade



DIGITALA LOSNINGAR HAR KOMMIT
NARMARE MARKNADSINTRODUKTION

Mal 2: Flera digitala 1osningar har kommit nidrmare marknadsintroduktion tack vare projektet. Mits: Bedomning
av teknisk och affirsméssig potential samt nytta hos produkterna. Bedémningen gors av projektdeltagarna.
Kriterium f6r maluppfyllnad: Minst tva dellésningar bedéms vid projektets slut ha tillrdckligt god potential for att
implementeras och demonstreras i fullskala i ett steg 3-projekt.

Digitaliseringen i dricksvattensektorn har inte tagit
fart innu pa grund av att det 4r en bransch som
fokuserat pa att driva och underhalla sin
infrastruktur. De kommunala vattenverken drivs
ofta med en slimmad organisation vilket begréinsar
tid och resurser for utvecklingsarbete. Manga VA-
organisationerna med gardagens
vattenreningsteknik har inte sett ndgon anledning
att automatisera i stor utstrickning. Idag har verken
flera olika system som inte integreras i varandra och
de olika systemen anvinds inom olika avdelningar
pa verken. Detta ger en bristande integration av
information.

Marknadsanalys

Vibedomer att det finns en betalningsvilja hos
vattenverken for digitala 16sningar. Manga
vattenverk i Sverige genomgar ett teknikskifte dar
investeringar gors i ny reningsteknik och
instrumentering. Med detta 6kar behovet och
formagan att investera i forbéttrad automatisering
och dataanalys. Fyra vattenverk har redan investerat
170 370 SEK vardera i den Dosmodell IVL utvecklat
for automatisk styrning av féllningskemikalier i
Vinnova-projektet Sensation III. Ett
beslutsstodsystem utvecklat och implementerat i
Sverige bedoms ha stor marknadspotential i linder
med motsvarande teknikniva.

Idag dr exporten vérd cirka 6 miljarder kronor per
ar. Analysinstitutet Global Water Intelligence
bedémer att marknaden f6r digitala system (smart
water systems) kommer att 6ka med 10-20 % per ar.
Svenska foretag som levererar tjénster och
produkter far nytta av att de kan utveckla mer
optimerade 16sningar utifran erfarenhetsaterféring
fran drift av vattenverk, vilket leder till
konkurrensférdelar inom export och inom
affairsomradet eftermarknad. Teknikleverantorer
kan bittre anpassa sina produkter och erbjudanden
till branschens behov och projektets pilotmodell
medfor att tiden fran idé till produkt kan kortas

betydligt.
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Internationellt &r den 6kande trenden av arbete med
optimering stark. Investeringarna i
dricksvattensektorn &r som storst i Ostasien.
Nordamerika och Europa star for en stor del av
investeringarna som drivs av regelverk sdsom Clean
Water Act och EUs lagstiftning.

Beslutsstddsystem — vidareutveckling av
VA Discovery

Under arbetets géng har projektet beslutat att
fokusera pa fem olika delsystem (moduler):

1. Tidiga varningssystem

2. MBA - Mikrobiologisk barriéranalys
3. Cykliska processer

4. HACCP - Hazard Analysis and Critical

Control Points
5. MBA Simulering

Det uttrycktes dven intresse for att komplettera ett
beslutsstodsystem med moduler f6r ekonomi,
organisation samt service och underhall (det valdes
senare bort pa grund av resursbrist).

Piloten utvecklades for och pilottestades pa Overby
vattenverk i Trollhittan. Eftersom vattenverkets
befintliga styrsystem ér fysiskt skilt fran internet
finns idag en mycket begriinsad risk for intrang i
denna samhillsbdrande funktion. Att installera ett
pilotsystem pa vattenverket skulle innebéra en
inkoppling pa internet vilket i sig dr en mojlig
sikerhetsrisk. Projektet har darfoér utvirderat olika
siikerhetslosningar for pilotsystemet f6r
riskminimering. Dessa sékerhetslgsningar har dock
inte kunnat bekostas av projektet och beslut har
dérfor tagits att inte implementera pilotsystemet pa
sjilva vattenverket. Pilotsystemet har istéllet
implementerats pa IT Automations server. En stor
mingd data (for ca 1 ar) har hamtats fran en lokal
databas pa Trollhéttan Energi och installerats pa VA
Discoverys plattform.




Verksamhet

Analysverktyg

Tidiga varningar
MBA Online
Optimering av Cykliska
processer
HACCP verktyg
Ekonomi/Férbrukning

Tidiga varningar

processer

MBA Online
Optimering av Cykliska
processer
HACCP verktyg
Ekonomi/Férbrukning
Tidiga varningar
MBA Online
Optimering av Cykliska
HACCP verktyg
Ekonomi/Férbrukning

Plattform
Datalager (Lagring&Tvattning)

Datakallor

Figur 7. Oversikt 6ver VA-Discovery.

VA-Discovery dr uppdelat i tva huvuddelar kallade
”Verksamhet” och ”Analysverktyg”. Nedan foljer en
beskrivning av det utvecklade beslutsstédsystemet i
VA-Discovery.

Verksambhet: systemets grianssnitt mot anvindaren
dér den far tillgang till de olika delarna. Systemet
ska hantera en hel verksamhet vilken kan innehalla
flera vattenverk. Anvindaren ska kunna:

e TFatillgang till publicerat material och
rapporter

e TFatillgang till prognoser

e TFatillgang till KPIer

e  Gorajamforelser

Funktionen och utseendet av lagret Verksamhet ska
vara oberoende av 6vriga funktionella lager.

BT BN BETI B
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Plattformen &dr systemets bas dir de olika
analysverktygen ska kunna installeras. Plattformen
tillhandahaller tvittade data till Analysverktygen.
Med tvittade data avses f6ljande:

e Data ska ha ritt storhet for analys

e Data ska ha ritt enhet fér analys

e Data ska vara behandlad sa att den ér
jamforbar med annan data

Plattformen ska vara oberoende av ¢vriga
funktionella lager och himta radata fran olika
datakillor. Datakillor: de system, utanfor
beslutsstodsystemet, som innehaller radata vilken
bedoms intressant fér anvindaren.



HACCP

Figur 8 visar hur VA Discovery kan anvindas for att folja upp och systematisera riskanalysen

@ localhost/DigidrickHACCP/calcw. X | =+ - x
< C  ® localhost/Digidrick/HACCP/calculateRiskGrade QGO @
Digidrick n Detta dr ett pilotsystem och inte en fardig produkt, vilket innebdr att verktyget ger en indikation pé vilken funktionalitet som avses.
LR Berdkna och spara risk
Tidiga Varningar HACCF, VATTENVERKET OVERBY(nedladdning).
Cykliska Processer Kontrollpunkt ypP il Frekvens Risktal Grad
Efterjusteril H . il n _35
HAGCP . erjustering pi [konsekvens 1-5 | [sannolikhet 1-5 | [Frekvens 0,-365 |
Klordverskott [konsekvens 1-5 | [sannolikhet 1-5 | [Frekvens 0,-365 |
KPI
Fléde av vatten Biologiskt [konsekvens 1-5 | [sannolikhet 1-5 | [Frekvens 0,-365 |
Anlaggnin,
B En kontrollpunkt [konsekvens 1-5 | [sannolikhet 1-5 | [Frekvens 0,-365 |
MBA simulering Entitel subtyp [konsekvens -5 | [sannolikhet 1-5 | [Frekvens 01-365 |
Beskrivning

Beskriv handelsen,

=

localhost/Digidrick/HACCP/calculateRiskGrade#HACCPSubmenu

P Skriv har for att soka

Figur 8. VA Discovery: Berdkna och spara riskanalysen under HACCP.

Syfte: Uppf6ljning kontrollpunkter och

mati iskanal o
systematiserad riskanalys Implementerat i Pilot

* Insamling/bearbetning viirden for samlad, +  Uppféljning av kontrollpunkter
overskadlig, uppféljning kontrollpunkter +  Riskanalys

» Underlag beslut atgérder s Nybedémning

» Avvikelser: uppmérksamhetsniva, » Kontrollpunkter bedéms och vi
atgirdsniva, kritisk grins, kommer fram till att ny ska ldggas
kontrollpunkter ej styrd till (enligt beslutstridet)

» Verifiering av kontrollpunkter > Beddmning gors av befintliga

» Underlag fér ny systematiserad kontrollpunkter
riskanalys » Signering/Klarstillande av dagens

HACCP bed6mning (spara)

*  Systematiserad riskanalys

» Val, bedé6mning, verifiering av
kontrollpunkterNya
kontrollpunkter, ”forbéttra”
existerande kontrollpunkter
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MBA Online

@ localhost/Digidrick/Ovenview/W= X = - 8 x
< C @ localhost/Digidrick/Overview/WaterQuality kX QGO N o :

MBA | MBA Oversikt - Vattenkvalitet

Oversikt Barrarstatus Utférande enligt "Férenklad MBA, Mikrobiologisk BarriérAnalys’, Svenskt Vatten, December 2015 (nedladdning).

Oversikt Vattenkvalitet start | 2020-01-01 A siut | 2020-01-07 )

Avskiljande barriar

Inaktiverande barridr Inlopp

Tidiga Varningar
2 —— Turb [FNU]
. _W —— Temp [C]
Cykliska Processer ——Firg
—_—uv
HACCP 2"
KPI 10
Anlaggning san2 san3 san4 sans s san7
2020
MBA Simulering
[ ]
Tid
Utlopp fléde

150 —— Flode 6stra [I/s]
—— Flode vastra [I/s]

Flode

Jan2 Jan 3 Jan 4 Jan's Jan 6 Jan 7

ick/Overview/WaterQuality

loc:
H R Skriv har for att soka

Figur 9. VA Discovery: Vattenkvalitet och Flode under MBA Online.

Syfte: Uppf6ljning Online, Underlag for att kunna e Ndr barriarstatus ar tillrdcklig och nir den inte
fatta beslut om bade akuta och langsiktiga atgirder ir det.
*  Frekvens och varaktighet for de olika fallen av

e  Folja upp barridrstatus Online
tillracklig/otillricklig barriérstatus.

e Beslut om akuta atgérder

e Hur forindra/forstirka anliggningen pé lang * Indikering om det finns en avskiljande eller

sikt? Ar barridrstatus nira noll? Vad &r status for inaktiverade processdel och vilken processdel
som identifierats.

barridrers funktion/dimensionering? o o ) )
*  TForslag pa atgirder vid otillrécklig barridrstatus.

e  Beslut om information till konsumenter
*  Mojlighet att simulera resultat av olika atgérder.
Implementerat i Pilot Export av information

e Hur anvinder vi informationen for langsiktiga

e Anldggningens MBA och barriirstatus (baserat beslut?
pa Svenskt Vattens foreskrifter) + Information till allméinheten?
» Avdrag for olika scenarier kan
skriddarsys specifikt for respektive

vattenverk
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MBA Simulering

@ localhost/Digidrick/Simulation X+

& > C  ® localhost/Digidrick/Simulation o * GO @

log-reduktion UV

—— Bakterie
—— Virus
—— parasit

log-reduktion

Jan 2 Jan3 Jan4 Jan's Jan6 Jan 7
2020

Barridrstatus (=barrirhdjd-total barridrverkan)

—— Bakterie

I [] [ 1 I I
I L L] | Y O [l

) H Il |II II| III | N | 1 II HIHI

log-reduktion

Jan 2 Jan3 Jan4 Jan's Jans Jan7

n R Skriv har for att soka
Figur 10. VA Discovery: Barridrstatus och log-reduktion under MBA Simulering.

Syfte: Att kunna simulera kvalitetsférbéttring av vattnet genom att pa féorhand veta vad som hinder om:

»  Ett processtegs kapacitet forsamras (exempelvis om filter tas ur drift pa grund av underhall)
e Om hogre krav stills pa

e vattenreningen

e Om fler abonnenter ska ha leverans

I piloten kan anvindaren testa vilka resultat som ges i MBA-beridkningarna baserat pa samma vatten om
anldggningen skulle sett annorlunda ut.
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Tidiga varningar

@ 101600146/ Digicrick2/EaripWe. X |+ - &8 x

< C Al

60.0.146/Digidrick2/EarlyWarning/Overview * GO *Q

MBA

Varning! Flodet i Gaddebdck har skat med 3 kbm/s sé om 0.5 timmar kommer log-reduktionen vara xy,z med 89% sannoliket. x
Tidiga Varningar -
Cykliska Processer
Géaddeback
HACCP
KPI — Temp
— Farg
Anlaggning 40 — Turb

MBA Simulering . h//» H

00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00
Jan 1, 2020 Jan 2, 2020 Jan 3, 2020 Jan 4, 2020 Jan 5, 2020

Géddebiick Prognos

00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00
Jan 1, 2020 Jan2, 2020 Jan 3, 2020 Jan 4, 2020 Jan 5, 2020

10.1600. [

P Skriv har for att soka

Figur 11. VA Discovery: uppstréms rdvattenkvalitet och prognos for vattenkvalitet pd vattenverkets inlopp.

Funktioner som ger mojlighet att agera snabbare, Implementerat i Pilot
forebygga stérningar och informera abonnenter:
*  Systemet har upptickt avvikelse — Ex: kraftigt

*  Varningi klartext som popup okad turbiditet uppstroms
*  Ex:uppstroms ravattenkvalitet [ » Banner/Alert i systemet for
Ravattenkvalitet, Prognos i kurvor (sannolikhet) meddelanden
SMHI *  SMS kan skapas (t.ex. utskick till inlagt
»  Paverkas processer sa att MBA paverkas? mobilnummer)
*  Beslut pakort sikt *  Ex:turbiditet/firg etc. kan i detalj undersokas i
*  Hur kan befintlig anldggning utnyttjas? graf och jimforas med prognos for ravattenintag
*  Vilka foréndringar av » Filtrera/zooma datafénster
Kvalitet/Kapacitet férviintas? » Bedoma prognosens tillférlitlighet

¢ Vilken information ska abonnenter fa?
¢ Paverkas MBA?

» Processer paverkas: paverkas MBA?

» Avdragkan ldggas in i MBA for olika
scenarier

» Beslut baserat pa fakta fran systemet.
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Beslutsstodets varde for VA-verken
Beslutsstodet har testats av ett flertal
anldggningségare och utvirderats i samband med
slutkonferens och genom en uppféljande enkit.

Alla de utvecklade funktionerna vilkomnades av
dricksvattenverken som ett virdefullt tillskott till
verksamheten. Beslutsstodet kan anvéindas for att
analysera och f6lja upp tillgéingliga data (for att ta
fram indirekt indikatorer och tidiga varningar)
istéllet for att ligga ut extrakostnader for labbanalys.
Detta kan leda till mojliga besparingar bade med
avseende pa energi och kemikalier. Det ger ocksa
mojligheter att spara in resurser pA MBA-analysen
och HACCP som maste revideras och verifieras
kontinuerligt. Beslutsstéden kan verifiera
driftpersonalens hypoteser om processens tillstand,
generera alternativa 16sningar, ge stéd for att kunna
planera underhall pa ett sikert sétt och for att
utbilda personal med verkliga data f6r att 6ka
forstaelsen for processen.

MBA ér den viktigaste funktionen. Det ir viktigt att
kunna integrera mitsignaler/ kvalitetssensorer
(online) samt kvalitetssikra méitvirden men det
maste balanseras mot kostnadseffektiva online-
sensorer. Det finns en del svarigheter eller risker
forenade med detta: om vattenverken inte har
formaga eller resurser att gora en platsspecifik
bedémning av barridrverkan per sensor blir MBA-
bedémningen trubbig.

Tidiga varningar kan vara bra for att identifiera en
pagaende trend, hitta eller bekrifta samband etc.
Vidare kan HACCP-verktyget hjilpa mindre
verksamheter att hitta sina kritiska kontrollpunkter.

Implementering och integrering av

piloten i VA-verken

VA-organisationerna menade att deras
utgéngspunkt ar att sékerstilla dricksvattenkvalitet,
dérifran handlar det om vilka rationaliseringar som
beslutsstodet mojliggor och de 6kade kunskaper
som kan tillforas organisationen via beslutsstodet.

Implementering och investering i ett beslutsstod
skulle kriva ett tydligt “business case” som visar
hur kostnader och tid vigs mot vinster for den
egna organisationen och mer information om
konsekvenser for funktion samt krav pa kompetens
och sékerhet. Vidare saknar VA-organisationerna
ofta rétt bestéllarkompetens sisom kombinerade
vatten- och IT-kunskaper.
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For att implementera beslutsstodet krivs att VA-
organisationen tydliggor de olika roller som behover
delta sdsom processingenjor, utvecklingsingenjor,
SCADA-ingenjor, driftspersonal, (elektriker), IT,
instrumenttekniker och sikerhetsansvarig. En
implementering kréver ocksa att organisationen
inventerar tekniska forutséttningar, vilken
kalendertid som kommer att krivas (det forvintas
paga under lang tid) for etablering, intrimning och
overlimnande.



JAMSTALLDHETSKARTLAGGNING
OCH INVOLVERING AV KVINNLIGA INGENJORER

Mal 5: Projektet har lyckats involvera kvinnliga driftingenjorer och utvecklingsingenjorer fran andra vattenverk.
Maits/Kriterium for maluppfyllnad: Fler 4n tva kvinnliga ingenjorer har involverats i projektet fran andra

vattenverk.

En sdkrare dricksvattenproduktion med farre
avbrott skulle ha en sérskilt positiv effekt for vissa
konsumentgrupper eftersom dessa konsumenter 4r
mer kénsliga for stérningar i
dricksvattenleveransen. Dessa grupper framgar av
kommunernas nédvattenplaner dér sjukhus,
servicehus, vardhem, storkok, férskolor och skolor
ir prioriterade vid en stérning. Detta &r sektorer
som har manga kvinnliga anstéllda (runt 80 % av
personalen &r kvinnor).

Om smitta sprids via dricksvattnet &r det dessa
yrkesgrupper som drabbas extra hart. Pedagoger,
fritidspersonal och barnskoétare blir sirskilt utsatta
for smittorisk eftersom insjuknandet inte alltid sker
direkt. Dessutom Okar belastningen pa
vardinrittningar eftersom antalet vardsékande
stiger samtidigt som personalen ocksa kan vara

drabbad.

VA-branschen ér traditionellt en mansdominerad
bransch. Detta &r pa vig att dndras i samband med
det pagaende generationsskiftet i branschen. VA
handlar ocksa allt mer om att arbeta med miljo- och
samhillsutmaningar, snarare én med pumpar och
maskiner. En 6kad automatisering och digitalisering
blir ddrfér en del av moderniseringen av branschen.
Driften utokas med hjilp av digitala verktyg till att
bli mer analytisk och helhetsinriktad, snarare &n
baserad pa tumregler och vedertagna sanningar fran
ingenjorskonsten. Vi bedomer att detta kan dka
branschens attraktionskraft hos yngre generationer
ingenjorer, bade kvinnor och mén, och ddrmed bidra
till en positiv drivkraft fér en 6kad jimstélldhet
inom branschen. Exempelvis ir niistan hélften av
VA Syds utvecklingsingenjorer kvinnor, medan
drifttekniker dr mén till 96 procent.

Vi tog hjilp av experter fran konsultfirman
AddGender for delar av jamstélldhetsarbetet inom
projektet. En workshop inom normkreativitet
genomfordes sa att projektdeltagarna kunde
analysera normer inom branschen. Med hjilp av
verktyget 4R genomforde deltagare fran Vivab,
Boras Energi och Miljo, Vixjé kommun och
Trollhéttan Energi en jimstélldhetskartldggning
som beskriver vilka normer och
jamstélldhetsutmaningar de har i
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vattenverksbranschen. Resultatmalet om att
involvera minst tva kvinnliga ingenjorer fran
vattenverk utanfor konsortiet har natts genom
engagemang fran Norrvatten och Sydvatten.

Workshop om normkreativitet

En analys av tre punkter utifran ett normkritiskt
perspektiv genomfordes vid ett projektmote dir

samtliga VA-organisationer deltog. Nedan f6ljer

anteckningar fran detta mote for att beskriva vad
som diskuterades.

Vad finns det for normer i VA-organisationer?

Det finns stéllen med for mycket kvinnor och for fa.
VA-chefen ir oftast en dldre man medan manga
processingenjorer dr kvinnor. Det dr ocksa svart

att hitta kvinnliga drifttekniker. D.v.s. det &r
mansdominerat bade ”pa golvet” och pa chefsniva.
Kompetensforsorjning inom branschen ir en

klar utmaning - det &r svart att rekrytera.

En maste borja redan med de tidiga val som gors i
skolan.

Vid anstillning av en minoritetsgrupp ar stodet
runtomkring mycket viktigt (férstaende chef etc.).
En del termer kan ha avskrickande verkan, t.ex.
’normkreativitet”. Det &r viktigt hur en pratar med
personalen ute i verksamheterna. Normkreativitet:
t.ex. hur kan en utforma verktyg sa att alla kan ta
dem till sig?

Vad dr det for nytta med jamstdlldhet och pd vilket
sdtt spelar normer roll?

Utbildningsbakgrund kan avgora om en blir lyssnad
pa, eller inte. Nagon kan ha forsokt lyfta en fraga
men fragan tas inte pa allvar f6rréin en person med
hogre utbildning tar upp fragan. Det finns ocksa
normer kring vem som far kunna nagonting.
Osynliga strukturer — vem far synas? Det dr den
objektiva informationen om vattnet vi vill ha - inte
den subjektiva bilden av hur informationslimnaren
uppfattas. Kan beslutsstédsystemet anvindas

som en “back-up” till driftingenjoérerna f6r att
skapa en trygghetskinsla i beslutsfattande?

Dvs. ”jag tanker ratt”.




Vilka normer kan fordndra branschen och till mer
jamstdlld och forbdttra projektet?

Varfor finns det sa fa kvinnor? Finns det nagra
specifika krav som gor att det inte finns fler?
Fraga de kvinnor som &r driftingenjérer varfor de
valde det yrket och hur de kom in i gemenskapen.
Fraga dven de som dr “normen” hur de upplever
det niir det kommer in kvinnor i gruppen (t.ex. att
ménnen knappt vagar prata med kvinnorna av ridsla
att uppfattas pa ett felaktigt sitt). En far inte
glomma bort omraden dir mén &r i minoritet, som
administration eller labb.

Kompetensforsorjningen ir kruxet — det &r svart att
hitta folk. En kan inte heller ta in personer som &r
normbrytande pa alla omraden samtidigt (kon,
alder, etnicitet etc). Da kommer den personen att ha
extra svart att hitta tillhorighet.

Beslut fattas bland drifttekniker ofta pa erfarenhet
och magkénsla. En behover fa fram mer evidens

for de beslut som fattas. Diar kommer beslutsstodet
att vara virdefullt. Manga ute pa verken kanske tror
att beslutsstoden ska ersitta dem (konkurrens-
situation), istéllet for att hjdlpa dem. Dessutom
kanske det uppfattas som mer “manligt” att vara ute
i verket och vrida pa ventiler och mer feminint att
sitta vid en dator? Det kan ocksa finnas en
underliggande rédsla att en i och med inférandet av
nya system kommer att stélla andra krav pa
kompetensen hos personalen. De som sitter ute

pa verken idag har byggt upp sin kompetens under
lang tid och dr det da inte vért nagot idag? Viktigt
att inte nagon syssla anses finare 4n nagon annan.
Det ér inte fult att kunna géra nagot med héndernal!

4R-analysen: Representation, Resurser,
Realia och Realisera

En 4R-analys genomférdes av samtliga VA-
organisationer i projektet.

Representation: Det dr en majoritet mén anstéllda i
samtliga VA-organisationer och det dr mén i
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majoritet bland chefer. I de praktiska yrkena jobbar
overvigande min (t.ex. rérnitstekniker och
drifttekniker). I de administrativa tjinsterna svag
overvikt for kvinnor. Ofta ér kvinnor i majoritet
inom labbverksamhet. Bland ingenjorer dr det
jamstéllt (alltsa ca 40 procent kvinnor): arbete med
planering, styrning, utveckling och analys.
Drifttekniker, underhalls- och reparationstekniker
ir mestadels mén.

Resurser: Det dr inga storre skillnader vad avser 16n,
arbetsdagar, fordldraledighet, tid med chefen och pa
moten, titlar och vem som syns mest utat (handlar
mer om roller 4n om kon). Loner for kvinnor kan
vara légre for att vissa arbetsuppgifter av tradition
varit kvinnodominerade, sisom labbverksamhet.
Generellt mer praktiskt arbete f6r mén och mer
administrativt for kvinnor. Overvigande min i
grupper som arbetar skift eller har beredskap. Det
saknas pa flera hall hjdlpmedel vid tunga lyft vilket
forsvarar arbetet for kvinnor (och en del mén).

Realia: Mén dominerar vad giller praktiska yrken
medan kvinnor dominerar i utredande och
planerande yrken (Vixj6). Beslut kring driftsfragor
tas till huvuddel av mén, beslut kring processfragor
och myndighetsfragor baseras ungefir lika ofta pa
underlag fran mén och kvinnor (Boras).
Allménheten uppfattar nog generellt att titel medfér
status (tex VD, chef, ingenj6ér) men vi ser alla
medarbetare som viktiga. Stereotyper kan omfatta t.
ex att tunga lyft ska det vara mén till och att kvinnor
ar bittre pa administration. Kvinnor tar storre
ansvar for trivsel pa arbetsplatsen, disk, kaffe, dukar
etc.

Realisera: Oka andelen kvinnor som jobbar pa
anldggningarna (drifttekniker, elektriker osv.)
Langsiktigt mal bor vara minst 40 procent kvinnor i
alla arbetsgrupper. Anpassa arbetsplatserna sa att
tunga lyft undviks, alternativt férse arbetsplatsen
med lyfthjdlpmedel. Detta har bdde min och
kvinnor pa arbetsplatsen nytta av.



SLUTSATSER OCH POTENTIAL FOR FORTSATT ARBETE

Parallellt med projektet har det hint mycket pa
omradet, till exempel pagar det Vinnova-
finansierade projektet Open Waters for att hitta
former for att dela data mellan VA-organisationer
Den tekniska mognadsgraden pa VA-verken har
okat generellt under projekttiden. Det finns en stor
potential for digitala verktyg: IVL och andra foretag
har en omfattande aktivitet vad géller simulering av
olika processer for avloppsvatten och dven for
ravatten (volym, kvalitet).

Det finns en omfattande samverkan mellan verken.
De ir ocksa villiga dela information och kunskap
samtidigt som det saknas sikerhetslosningar och
metoder for att sikerstilla kvalitet pa ingdende data
fran realtidssensorer. Idag pagar méanga projekt for
att lanka olika signaler med IoT-16sningar, fragan &r
dock om en kan lita pa data. Det beh6vs en
automatisk 6vervakning av realtidsdata, for att till
exempel uppticka ett fel i givare eller en stérning i
processen. Ett sitt att 16sa det dr att utveckla AI-
metoder for att virdera data.

Alla parter i projektet ser ett stort behov av digitala
beslutsstodsystem for att forbéttra reningstekniken.
Tekniken r idag mogen for att utveckla ett riktigt
bra system. Det finns ocksa kunskap om adekvata
metoder for att hantera hinder for en effektiv
anvindning av beslutsstoden sasom business case,
och upphandlingsorganisation. I framtiden kan
metoderna anvindas for att géra en 6vergripande
bedomning av beredningsprocessen (nir ravatten
omvandlas till dricksvatten) med avseende pa flera
parametrar. Nagra viktiga exempel &r energi och
hallbarhet, robusthet och barridrverkan,
vattenkvalitet och klimateffekter samt kostnader.

Om sektorn anpassar sig och samordnar behoven
och verktygen, sa finns det stora méjligheter for en
individuell anpassning och gemensam
vidareutveckling av existerande kod. Resulterande
data har dessutom stor potential att forstirka
utvecklingsarbete med beslutsstodet. Nyttan av och
utvecklingsmojligheterna for digitala verktyg och
sensorer i beredningen ir stora. Vi ser en stor
potential f6r vidareutveckling av den
automatiserade behandlingen av data fran olika
processer. Kopplar en ihop data fran olika processer
med de avancerade analysverktyg som togs fram, sa
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finns det nu en storre potential for nytta fran
avancerade beslutssystem &n innan projektet
startade.

I ett ndsta skede bor verktygen dven kunna anvindas
och vidareutvecklas for att genomfora simuleringar
som har som mal att bedéma hur driften kan
paverkas av férindringar av viktiga styrfaktorer
(t.ex. genom simulerade framtida foréndringar i
ravattenkvalitet, mojliga fluktuationer i
produktionen, mojliga uppgraderingar av
anldggningen, bortfall av delar av anldggningen etc).

For att utveckla virdet av de digitala verktygen och
metoderna ytterligare 6nskade VA-organisationerna
en digital loggbok f6r att fanga upp och
dokumentera processen. Fragan dék ocksa upp om
vad som krévs for att anvénda skripten och vilken
kompetens som krévs {6r detta. Vidare fragades om
det dr mojligt att utvirdera reningsférmagan for
exempelvis PFAS och huruvida det gar att anviinda
metoderna for att optimera behovet av filter. Andra
forslag rorde:

e  Bittre analys av befintliga data

e Okad tillging till sensorer i recipienten pa
strategiska punkter

e Att kunna ta in och analysera externa data
ocksa i modellen, t.ex. viderdata fran
SMHI,

e Attt utveckla MBA-modulen och férenkla
genomforandet, t.ex. ldsa in analysdata dir
det finns for att hjélpa till i valen och
utveckla analysen.

Det kan ocksa handla om statistiskt underlag fér
olika beslutsalternativ och att ge riskforslag i
HACCP. Det fanns 6nskemal om tidiga varningar f6r
kvalitet pa inkommande ravatten (helst kopplad till
online MBA). Det efterfragades tydlighet hur en ska
hantera beslutsstodet sikerhetsmissigt. Andra
forbéttringar som efterfragades var att
vidareutveckla moduler med stor potential t.ex.
cykliska processer for membran. Vidare
efterfragades moduler fér ekonomi, el, underhall,
okad héllbarhet och metoder for att knyta ihop hela
verksamheten samt mojligheter att modellera
ravattentéikten. Det krivs mer utvecklade ”business
case” for att virdera en investering och



implementering av de digitala metoderna och
verktygen.

Jamstélldhetskartldggningen visar ocksa pa
utmaningar och férdelar med att inféra digitala
verktyg. Beslut om driften fattas bland drifttekniker,
ofta baserat pa erfarenhet fran egna dagliga arbetet.
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I vissa utmanande situationer skulle tillgéng till
kvantitativa underlag fran processen underlitta
vilka beslut som ska fattas. Ddr kommer
beslutsstodet att vara virdefullt. En pedagogisk
utmaning kan vara att manga ute pa verken kanske
tror att beslutsstoden ska ersiitta dem istéllet for att
hjilpa dem.
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